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Per attivare il servizio di parental control tramite il servizio “OpenDNS HomeFree”, € necessario seguire questi passaggi:

Creare un account su OpenDNS: prima di poter attivare il servizio, € necessario registrarsi su OpenDNS creando un
account gratuito collegandosi al sito: https://signup.opendns.com/homefree/.

Ti ricordiamo che utilizzando il browser internet “Google Chrome” premendo con il pulsante destro del mouse sulla
pagina internet & possibile tradurre la pagina in italiano

Prima di procedere con la procedura di registrazione si consiglia di andare sul sito: whatismyip.com e assicurarsi che
appaia Etruriacom SRL

1.
2.

3.

Inserire la propria e-mail,

selezionare la propria nazione

Creare una password (la password deve essere almeno 8 caratteri, contenere almeno una maiuscola, una
minuscola, un numero e almeno un carattere speciale esempio: !, @, $)

Premere il pulsante: “GET A FREE ACCOUNT”

5 O opendns.com,

You're just three steps away from a
safer, faster, smarter and more
reliable Internet — for free!

Looking for threat protection?

Already have an account? Sig Al fields are required

By clicking "Get A Free Account” you agree to the OpenDNS
and
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Accedere alla e-mail inserita durante la registrazione e confermare l'indirizzo e-mail collegandosi al link contenuto nell' e-
mail di open DSN, e verra aperta una pagina WEB dove sara necessario selezionare ADD NETWORK
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Your current IP is 109.112.231.63.

OpenDNS.com Dashboard 9 Community

UpenDNs dashboard

Welcome, ra @hotmail.it. Global System Status: Online

Getting started with OpenDNS

It is important that you add a network in order to experience the full benefits of OpenDNS. A
network may be a single IP address (static or dynamic) or a full range of IP addresses, depending
on the size of your network.

Add a network

Support: Knowledge Base | CacheCheck | System Status | Forums

Connect: n

The OpenDNS nameservers are 208.67.222.222 and 208.67.220.220.

News & Notes: OpenDNS Blog £)

Copyright © 2023 OpenDNS | Terms of Service | Cisco Online Privac | Contact

Nella pagina successiva il sistema rileva automaticamente l'indirizzo IP pubblico dell'utenza, & perd necessario effettuare
la procedura di attivazione collegandosi alla propria rete Etruriacom. Si prega di verificare che l'indirizzo IP rilevato sia
coincidente con l'indirizzo IP comunicato da Etruriacom durante la richiesta di attivazione. Premere su “ADD THIS
NETWORK”
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Your current IP is 109.112.231.63.

OpenDNS.com Dashboard 9 Community

opeﬂDNs dashboard

Settings

Add a network

Dynamic IP addresses
OpenDNS supports networks
ranging from single IP
addresses, dynamic or static, on 1p:
up to /16. Learn more about
dynamic IPs.

[109  |.[12 |.[231  |.[63  |/[32(1IPAddress) v
Y

ADD THIS NETWORK
Network verification

For individual IP addresses,

verification is self-service, if you
can click on a link from the
network IP address. Networks
larger than a single IP address
are verified by OpenDNS
employees reviewing account
info and public records (like
whois).

You don't have any networks yet— add one!

It is important that you add a network in order to experience the full benefits of OpenDNS. A
network may be a single IP address (static or dynamic) or a full range of IP addresses, depending
on the size of your network.

Have a dynamic IP? Use our software to keep your account updated.

If you are a home user, your current IP address is located in the upper-right when logged in to your
OpenDNS account. Most home users have a dynamic IP address, meaning that it changes
occasionally. We recommend that you use our client-side software to keep your dynamic IP updated
for your network.
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Nella pagina successiva assegnare un nome a scelta per la propria utenza e premere il pulsante “DONE”
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You've successfully added a network! Just a few more
steps and you're home free.

. Give it a friendly name: I:I

Something simple like "Office” or "Home" will do.
. Is this a dynamic IP address? What is a dynamic IP address?.
Yes, it is dynamic

. Download the software and stay safe. The OpenDNS Updater
software ensures that your OpenDNS preferences are preserved
whenever your IP address changes.

‘,'[” OpenDNS Updater for Windows

Updater for other platforms

Un messaggio di conferma apparira, a questo punto premere sull'indirizzo IP dell'utenza per accedere alle impostazioni.
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Your current IP is 109.112.231.63. ra @hotmail.it (Sign out’

# OpenDNS.com 1l Dashboard 9 Community

SETTINGS

Settings for: — Select a network —v

Add a network

Dynamic IP addresses
OpenDNS supports networks
ranging from single

ynamic ic, on

Network successfully added.

up to /16. Learn more about

dynamic IPs T \ || |. . | /32 (11P Address) v

Network verification
For individual IP a
ification is self-
click on a link from
rk IP add|
an a single

Settings: | bpenDNS default settings v| ©

ADD THIS NETWORK

Your networks
LABEL P STATS
whois). Casa 109.112.231.63 (]

DELETE
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Nella pagina successiva sara possibile selezionare il livello di protezione dal piu basso al piu elevato, e modificare le
impostazioni di ogni livello.

Puoi anche specificare i siti internet che intendi bloccare, utilizzando la sezione “manage individual domains’,
scrivendo I'URL del sito da bloccare esempio www.sitodabloccare.com e premendo il pulsante “ADD DOMAIN”
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Settings for: | Casa (109.112.231.63)v

Add/manage networks ‘

Web Content Filtering
Security
Customization

Stats and Logs
Advanced Settings

Users can contactyou

Your users can contact you
directly from the block page if
they have questions. It'll show
up as an email in your inbox.

Note about DNS forwarding
If you are forwarding requests
to OpenDNS, domain blocking
may not work properly if the
domain’s address is in your
forwarder's cache.

Check adomain

Find out whether it would be
blocked, and why.

Web Content Filtering

Choose your filtering level

() High Protects against all adult-related sites, illegal activity, social
networking sites, video sharing sites, and general time-wasters.
27 categories in this group - View - Customize

(O Moderate Protects against all adult-related sites and illegal activity.
14 categories in this group - View - Customize

O Low Protects against pornography.
5 categories in this group - View - Customize

None Nothing blocked.
() Custom Choose the categories you want to block.
APPLY
Manage individual domains

If there are domains you want to make sure are always blocked (or always allowed) regardless
of the categories blocked above, you can add them below.

[Always block v/ | |

| ADD DOMAIN

In alternativa selezionando il profilo “CUSTOM” e possibile selezionare e deselezionare a piacimento le varie categorie di
blocco
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If you are forwarding requests
to OpenDNS, domain blocking
may not work properly if the
domain's address is in your
forwarder’s cache.

Check adomain

Find out whether it would be
blocked, and why.

v= B
(O None Nothing blocked.
@ Custom Choose the categories you want to block.
[ Academic Fraud [ Adult Themes O Advertisements
O Adware [ Alcohol [J Anime/Manga/Webcomic
[J Auctions [ Automotive [ Blogs
[ Business Services O chat [ Classifieds
[J Dating [J Drugs [J Ecommerce/Shopping
[J Educational Institutions [ File Storage [J Financial Institutions
[J Forums/Message boards [J Gambling [J Games
[J German Youth Protection [ Government [ Hate/Discrimination
[J Health and Fitness [ Humor [J Instant Messaging
[J Jobs/Employment O Lingerie/Bikini [J Movies
O Music O News/Media J Non-Profits
O Nudity [ P2p/File sharing [J parked Domains
(J Photo Sharing [J Podcasts [ politics
J Pornography [ Portals [ Proxy/Anonymizer
O Radio [J Religious [J Research/Reference
[J search Engines [0 sexuality [J Social Networking

Software/Technoloav Soorts Tasteless

°°
>
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Il servizio offre ulteriori possibilita di protezione come il blocco malware e phishing.
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Impostazioni per: | Casa (109.112.231.63) v Aggiungere/gestire reti
Filtraggio dei contenuti Web Sicurezza
Sicurezza
Personalizzazione Protezione da Abilita la protezione di base da malware/botnet
Statistiche e registri malware/botnet Quando vengono rilevate determinate botnet su scala Internet o colpi di
Impostazioni avanzate malware particolarmente dannosi, offriamo protezione a tutti i nostri

utenti in modo che il maggior numero di persone II piii possibile pud
essere protetto dalla minaccia. In questo momento, questa funzione
blocca il virus Conficker e Internet Explorer Zero Day Exploit, e viene
continuamente ampliato per includere altri tipi di siti dannosi.

Protezione dal Abilitare la protezione dal phishing
phishing Abilitando la protezione dal phishing, proteggerai Tutti gli utenti della
tua rete da siti di phishing noti utilizzando i migliori dati disponibili.

Risposte Blocca indirizzi IP interni

sospethe Se abilitate, le risposte DNS contenenti indirizzi IP elencati in RFC1918
verranno filtrati. Cid consente di prevenire gli attacchi di rebinding DNS.
Ad esempio, se badstuff.attacker.com punta a 192.168.1.1, Questa
opzione filtrerebbe la risposta.

Verificare il funzionamento: dopo aver configurato il servizio, & consigliabile verificare il suo funzionamento visitando
alcuni siti web per testare la corretta attivazione dei filtri. Nota che per I'applicazione del filtro e le eventuali future
modifiche potrebbero essere necessari dai 10 ai 15 minuti.

Ricordati di salvare il link per accedere alle impostazioni e monitoraggio del Parental control, e di conservare e non
divulgare le credenziali di accesso.

In caso di perdita delle credenziali &€ possibile recuperarle effettuando la procedura guidata al link:
https://login.opendns.com/reset



